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Informationssicherheitsordnung
der Padagogischen Hochschule Karlsruhe

vom 4. Oktober 2021

Aufgrund von § 8 Absatz 5 des Landeshochschulgesetzes (LHG) vom 1. Januar 2005 (GBI.
S. 1) in der Fassung vom 1. April 2014 (GBI. S. 99), zuletzt gedndert durch Artikel 1 des vierten
Gesetzes zur Anderung hochschulrechtlicher Vorschriften vom 17. Dezember 2020 (GBI. S.
1204) hat der Senat der Padagogischen Hochschule Karlsruhe am 28. September 2021 fol-
gende Informationssicherheitsordnung beschlossen:

Praambel

Zuverlassige Informationstechnologien sowie verfligbare Daten, Informationen und Dienste
sind unverzichtbare Bestandteile fur die Zukunfts- und Leistungsfahigkeit einer Hochschule im
Bereich der Lehre, Forschung und Verwaltung. Fur die Padagogische Hochschule Karlsruhe
ist es daher von besonderem Interesse, die Vertraulichkeit, Verfigbarkeit und Integritat von
Daten, Informationen, Programmen und Diensten sicherzustellen. Diese Informationssicher-
heitsordnung dient zur Festlegung einer Organisations- und Kommunikationsstruktur im Be-
reich der Informationssicherheit. Sie tragt gemeinsam mit der Leitlinie zur Informationssicher-
heit der Padagogischen Hochschule Karlsruhe dazu bei, dass ein Informationssicherheitspro-
zess gemal des vom Bundesamt fur Sicherheit in der Informationstechnik (BSI) erstellten IT-
Grundschutzes initiiert, gesteuert, Uberwacht, aufrechterhalten und kontinuierlich verbessert
werden kann.

§ 1 Geltungsbereich

(1) Gegenstand dieser Informationssicherheitsordnung ist die Festlegung der Organisations-
und Kommunikationsstruktur sowie die Definition von Aufgaben und Verantwortlichkeiten flr
den Informationssicherheitsprozess an der Padagogischen Hochschule Karlsruhe. Diese Ord-
nung wird erganzt durch die fur den Bereich der IT-Infrastruktur geltende Verwaltungs- und
Benutzungsordnung fur das Zentrum fur Informationstechnologie und Medien (ZIM) sowie
durch die Grundordnung der Padagogischen Hochschule Karlsruhe.

(2) Der Geltungsbereich dieser Informationssicherheitsordnung umfasst alle zentralen Or-
gane, Fakultaten, Institute, Hochschuleinrichtungen, die Verwaltung — im Folgenden zusam-
menfassend Organisationseinheiten genannt — deren Mitarbeitende sowie die Studierenden
der Padagogischen Hochschule Karlsruhe. Er erstreckt sich Uber die informationsverarbeiten-
den Prozesse, die daran beteiligten Personen und eingesetzten Systeme.

§ 2 Beteiligte am Informationssicherheitsprozess

Alle Angehorigen und Mitglieder der Padagogischen Hochschule Karlsruhe sind Beteiligte am
Informationssicherheitsprozess, insbesondere:

1. das Rektorat als Leitungsgremium der Padagogischen Hochschule Karlsruhe,
2. die Fakultaten und Institute,
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die Hochschuleinrichtungen wie beispielsweise die Hochschulbibliothek und das ZIM,
die Verwaltung,

die oder der zentrale Informationssicherheitsbeauftragte,

die oder der Datenschutzbeauftragte,

ein Informationssicherheitsteam (IST) sowie

die dezentralen Informationssicherheitsbeauftragten (sofern vorhanden).
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§ 3 Informationssicherheitsteam (IST)

(1) Die Hochschulleitung bestimmt ein Informationssicherheitsteam (IST).

(2) Die Zusammensetzung des IST soll — unter Beschrankung der Anzahl der Mitglieder auf
das notwendige MalR — die unterschiedlichen Organisationsbereiche der Padagogischen
Hochschule Karlsruhe widerspiegeln und die verschiedenen, fur die Padagogische Hoch-
schule Karlsruhe relevanten Aspekte der Informationssicherheit berticksichtigen. Dabei soll
der gesamte Geltungsbereich abgedeckt werden. Eine einzelne Person kann auch mehrere
Organisationseinheiten reprasentieren.

(3) Das IST besteht aus folgenden maximal acht Mitgliedern:
1. eine Vertreterin oder ein Vertreter des Rektorats der Padagogischen Hochschule Karls-
ruhe,
eine Vertreterin oder ein Vertreter der Verwaltung,
die oder der zentrale Informationssicherheitsbeauftragte,
eine Vertreterin oder ein Vertreter des ZIMs,
eine Vertreterin oder ein Vertreter der Hochschulbibliothek,
je eine Vertreterin oder ein Vertreter der Fakultat A sowie der Fakultat B aus dem Be-
reich der Lehre und Forschung,
7. die oder der Datenschutzbeauftragte.
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(4) Bei der Organisation der Beteiligten am Informationssicherheitsprozess ist auf personelle
Kontinuitat zu achten. Die fur das IST Benannten sollten daher moglichst zum hauptamtlichen
Personal der Padagogischen Hochschule Karlsruhe gehdren.

(5) Die Mitarbeit im IST kann nicht weiterdelegiert werden.

§ 4 Informationssicherheitsbeauftragte

(1) Die Hochschulleitung setzt eine zentrale Informationssicherheitsbeauftragte oder einen
zentralen Informationssicherheitsbeauftragten ein.

(2) Die oder der zentrale Informationssicherheitsbeauftragte hat insbesondere folgende Auf-
gaben: Sie oder er

1. steuert den Informationssicherheitsprozess,

2. Ubernimmt nach Absprache mit dem IST die Erstellung, das Fortschreiben und die Um-
setzung von Richtlinien im Bereich der Informationssicherheit,

3. ist zustandig flr die Koordination und allgemeine Uberwachung des Informationssi-
cherheitsprozesses der Padagogischen Hochschule Karlsruhe,

4. organisiert fur den Bereich der Informationssicherheit an der Padagogischen Hoch-
schule Karlsruhe ein Informations- und Kommunikationssystem, tiber das die am Infor-
mationssicherheitsprozess Beteiligten in Kontakt stehen,
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5. ist als Ubergeordnete Instanz Ansprechperson fir alle informationssicherheitsrelevan-
ten Fragen,

6. dokumentiert sicherheitsrelevante Vorfalle und erstellt Notfallplane,

7. entwickelt eine Strategie fir Praventionsmaflinahmen fir alle Mitglieder und Angehéri-
gen der Padagogischen Hochschule Karlsruhe.

(3) Die oder der zentrale Informationssicherheitsbeauftragte ist berechtigt, samtliche Informa-
tionen, die bei der Durchflihrung des Informationssicherheitsprozesses in den einzelnen Or-
ganisationseinheiten anfallen, unter Einhaltung der geltenden gesetzlichen Vorgaben einzu-
holen.

(4) Zusatzlich kdnnen dezentrale Informationssicherheitsbeauftragte vom IST bestimmt wer-
den. Sie kommen zum Einsatz, wenn eine einzelne Vertreterin oder ein einzelner Vertreter
einer Organisationseinheit nicht ausreicht, um alle Belange und Fragen innerhalb ihres Zu-
standigkeitsbereiches mit Bezug zur Informationssicherheit zu klaren. Die dezentralen Infor-
mationssicherheitsbeauftragten arbeiten eng mit dem jeweiligen IST-Mitglied zusammen, das
sie in ihrer Organisationseinheit vertritt. Die dezentralen Informationssicherheitsbeauftragten
sind gemeinsam mit dem zu unterstitzenden Mitglied des IST fur die Durchfihrung des Infor-
mationssicherheitsprozesses in ihrer Organisationseinheit zustandig.

§ 5 Aufgaben der am Informationssicherheitsprozess Beteiligten

(1) Das IST bildet fur die Padagogische Hochschule Karlsruhe das zentrale Beschluss- und
Kontrollorgan im Bereich der Informationssicherheit. Die vom IST verabschiedeten Mal3nah-
men, Richtlinien und Prozesse sind flr alle Organisationseinheiten verbindlich.

(2) Das IST hat insbesondere folgende Aufgaben: Es

1. entwickelt und veroffentlicht eine einheitliche Leitlinie zur Informationssicherheit,

2. legt die Informationssicherheitsziele und -strategien fest,

3. erstellt ein Sicherheitskonzept und Uberprift dessen Umsetzung an der Padagogi-
schen Hochschule Karlsruhe,

4. diskutiert und beschliel3t Mallnahmen, Richtlinien und Prozesse und

5. bringt Vorschlage zur Erhéhung der Informationssicherheit ein.

(3) Die einzelnen Mitglieder des IST

1. sind verpflichtet, sich aktuelle sicherheitsrelevante Informationen zu beschaffen und
werden darin von der oder dem zentralen Informationssicherheitsbeauftragten unter-
stutzt,

2. sind fir die Einhaltung des Informationssicherheitsprozesses in der Organisationsein-
heit verantwortlich, die sie reprasentieren und

3. gelten als Ansprechpersonen fur die Informationssicherheit innerhalb ihrer Organisati-
onseinheit, flr die sie im Bereich der Informationssicherheit auch Weisungsbefugnis
haben.

(4) Zur kontinuierlichen Weiterentwicklung und Verbesserung des Informationssicherheitspro-
zesses an der Padagogischen Hochschule Karlsruhe tagt das IST mindestens einmal pro Se-
mester. Hierzu beruft die oder der zentrale Informationssicherheitsbeauftragte alle Mitglieder
des IST ein. Alle Beteiligten am Informationssicherheitsprozess kdnnen dem IST inhaltliche
Vorschlage unterbreiten.
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(5) Bei Bedarf kann das IST eine Vertreterin oder einen Vertreter der Studierenden mit einbe-
ziehen, um eventuelle Belange der Studierenden mit Bezug zur Informationssicherheit zu er-
ortern. Gleichermal3en kdnnen sich Studierende an das IST wenden, wenn sie Fragen oder
Winsche zur Informationssicherheit haben. Dartber hinaus kann das IST externe Fachleute
hinzuziehen.

(6) Das IST veroéffentlicht jahrlich einen Informationssicherheitsbericht.

(7) Das ZIM unterstutzt das IST in allen technischen Fragen, die im Zusammenhang mit der
Informationssicherheit stehen.

§ 6 Gefahrenintervention

(1) Bei einem grob fahrlassigen oder vorsatzlichen Verstol3 gegen die Informationssicherheits-
ordnung, die bekanntgemachten Mal3nahmen, Richtlinien und Prozesse des IST oder gegen
die veroffentlichte Leitlinie zur Informationssicherheit an der Padagogischen Hochschule
Karlsruhe gilt Folgendes:

1. Sofern der Verstol3 nicht die Informationstechnologie betrifft und das Offenlegen von
vertraulichen oder geheimen Daten beinhaltet sowie einen immensen (Reputations-)
Schaden fir die Padagogische Hochschule Karlsruhe bedeutet, obliegt es der Hoch-
schulleitung, Sanktionen gegen die den Schaden verursachende Person zu veranlas-
sen. Die Sanktionen missen angemessen sein und den gesetzlichen Bestimmungen
entsprechen.

2. Sofern es sich um einen Verstol3 im Bereich der Informationstechnologie handelt, gilt:

a) Die oder der zentrale Informationssicherheitsbeauftragte darf in Absprache mit der
Leitungsebene des ZIMs die sofortige, voribergehende Stilllegung des betroffenen
Informationssystems, Netzanschlusses oder der Nutzerkennung anordnen. Die fir
den Verstol3 verantwortliche Benutzerin oder der Benutzer kann zudem von der
Nutzung der Informationstechnologie ausgeschlossen werden.

b) Bei Gefahr im Verzug darf das ZIM die sofortige, voriibergehende Stilllegung des
betroffenen Informationssystems, Netzanschlusses oder der Nutzerkennung vor-
nehmen, wenn nach Ansicht der Mitarbeitenden des ZIMs ein voraussichtlich gro-
Rer Schaden von der Padagogischen Hochschule Karlsruhe nicht anders abge-
wendet werden kann. Das ZIM muss in dem Fall unverziglich die zentrale Informa-
tionssicherheitsbeauftragte oder den zentralen Informationssicherheitsbeauftrag-
ten Uber die Sperrung telefonisch oder per E-Mail informieren.

c) Im Falle einer Stilllegung des betroffenen Informationssystems, Netzanschlusses
oder der Nutzerkennung nach Buchstabe a) oder b) informiert die oder der zentrale
Informationssicherheitsbeauftragte das fur die betroffene Organisationseinheit zu-
standige IST-Mitglied sowie gegebenenfalls die zustandige dezentrale Informati-
onssicherheitsbeauftragte oder den dezentralen Informationssicherheitsbeauftrag-
ten unverziglich per E-Mail oder telefonisch Uber den Vorgang. Das zustandige
IST-Mitglied informiert die betroffenen Nutzerinnen und Nutzer oder Einrichtungen.

d) Die Wiederinbetriebnahme eines voribergehend stillgelegten Informationssys-
tems, eines Netzanschlusses oder einer Nutzerkennung ist abhangig von der Frei-
gabe der oder des zentralen Informationssicherheitsbeauftragten. Eine solche Frei-
gabe kann nur nach Vorlage einer detaillierten Dokumentation von durchgefiihrten
Maflnahmen zur Gefahrenbehebung durch die Betreiberin oder den Betreiber des
Informationssystems, des Netzanschlusses oder der Inhaberin oder des Inhabers
der Nutzerkennung und einer zuséatzlichen eingehenden Uberpriifung durch die
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Mitarbeitenden des ZIMs oder einer dritten externen Sachverstandigenstelle erfol-
gen. Die oder der zentrale Informationssicherheitsbeauftragte informiert das zu-
standige IST-Mitglied Uber eine erfolgte Freigabe oder eine Aufrechterhaltung der
Stilllegung.

(2) Das IST bestimmt die Dienste, fiir die die oder der zentrale Informationssicherheitsbeauf-
tragte Notfallplane erstellt. Diese Notfallplane beinhalten Handlungsanweisungen in Gefahren-
situationen sowie bei Stérfallen und unterteilen sich in einen allgemein zuganglichen Benach-
richtigungsplan sowie in ein detailliertes Notfallkonzept fir den Dienstgebrauch.

§ 7 Finanzierung

Die Padagogische Hochschule Karlsruhe verpflichtet sich, den am Informationssicherheitspro-
zess Beteiligten angemessene Mittel zur Verfligung zu stellen, damit diese ihre Aufgabe un-
verzuglich und umfassend erflillen kdnnen.

§ 8 Inkrafttreten

Die Informationssicherheitsordnung tritt am Tag nach ihrer Veréffentlichung in den Amtlichen
Bekanntmachungen der Padagogischen Hochschule Karlsruhe in Kraft.

Karlsruhe, den 4. Oktober 2021

gez. Prof. Dr. Klaus Peter Rippe
Rektor
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